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I. 서론
•  2011년 신규 제정된 개인정보 보호법이 빅데이터 · 인공지능 기술의 부각과 맞물려 데이터 

활용을 저해한다는 불만이 많았고, 개인정보 보호와 관련되어 여러 법들이 서로 충돌한다는 
문제점이 지적되어 왔다. 이에 개인정보 보호법, 정보통신망 이용촉진 및 정보보호 등에 관한 
법률(이하 정보통신망법), 신용정보의 이용 및 보호에 관한 법률(이하 신용정보법)을 포함하는 
‘데이터 3법’이 2020년 2월 4일에 개정되어 8월 5일에 시행되기 시작하였다. 그 후속조치로 
개인정보보호위원회(이하 보호위원회)에서는 8월 13일 가명처리 가이드라인(안)을 공개하고, 
9월 8일에는 8월 13일 가이드라인(안)에 포함되지 않았던 가명정보의 결합 반출(안)을 추가 
공개하여 의견수렴의 과정을 거쳤다. 보건복지부에서도 보호위원회 가이드라인(안)을 바탕으로 
8월 28일 보건의료 데이터 활용 가이드라인(안)을 발표하여 의견을 조회하였다. 그리고 9월 25일 
보호위원회와 보건복지부에서 가이드라인 최종안들을 발표하였다[1,2]. 이렇게 정부 부처의 제도가 
개선되어 나가는 과정에서 본 보고서를 통해 추후 발전 방향을 제시해 보고자 한다. 

•  이 보고서의 구성은 다음과 같다, 우선 국내 · 외 개인 건강정보 보호 및 활용에 관한 법체계를 
조사하고 이를 비교분석 하였으며, 최근 확정된 가명처리 가이드라인을 정리하였다. 그리고 국내의 
가명처리와 관련된 인식 조사 결과를 통해 의료정보 2차활용에 대한 사용자의 인식 변화를 파악한 
내용을 정리하였다. 

II. 본론

1. 국내 개인 건강정보 보호 및 활용 관련 법 체계 조사/비교 

1) 국내 개인 건강정보 관련 법 체계 개관
•  국내에서 개인정보보호 영역의 일반법은 2011년 제정된 개인정보 보호법임. 개인정보 
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보호법에 따르면, 개인정보란 개인을 식별할 수 있는 정보 또는 그 정보와 쉽게 결합하여 
개인을 식별할 가능성이 있는 정보를 의미함. 개인정보는 수집 당시 정보주체에게 고지하고 
동의 받은 목적의 범위에서 처리되어야 함이 기본적인 원칙(목적제한 원칙)임. 

•  예외적으로 고지된 목적 외의 처리가 허용되는 경우가 있는데, 이는 법에서 정한 사유가 
있는 경우로 한정되어 있음. 어떠한 개인정보 처리가 목적제한 원칙의 예외에 해당하는지 
여부는 처리 당시의 맥락에 따라 구체적이고 개별적으로 판단되어야 함. 

•  개인정보 주체의 사생활을 현저히 침해할 우려가 있는 개인정보인 민감정보의 경우는 
원칙적으로 처리가 제한되는데, 정보주체에게 처리의 목적을 설명하고 별도의 동의를 
받아야 처리할 수 있음.

•  2020년의 개정 개인정보 보호법은 개인정보의 일종으로 가명정보를 명시적으로 규정한 
뒤, 통계작성, 과학적 연구, 공익적 기록보존 등의 목적을 위해 동의 없이 가명정보의 
처리를 허용하는 규정들을 신설하였음. 또한, 시간 · 비용 · 기술 등을 합리적으로 고려할 때 
다른 정보를 사용하여도 더 이상 개인을 알아볼 수 없는 정보는 개인정보에 해당하지 않고, 
따라서 개인정보 보호법의 적용대상이 아니라고 명문화하였음. 

2) 국내 개인 건강정보 관련 법 체계
•  국내 개인 건강정보 보호 및 활용에 관련된 법체계 조사/비교에 앞서, 개인 건강정보를 

둘러싼 국내 법 체계를 아래에 요약하여 정리함. 이후 우리나라의 개인정보 보호법 
체계에 비추어 의료정보 개념을 검토함. 그리고 개인정보 보호법과 생명윤리 및 안전에 
관한 법률(이하 ‘생명윤리법’), 공공데이터의 제공 및 이용 활성화에 관한 법률(이하 
‘공공데이터법’), 공공기관의 정보공개에 관한 법률(이하 ‘정보공개법’)과의 관계를 
살펴보기로 함. 

•  국내에서 개인 건강정보의 보호 및 활용과 관련하여 언급될 수 있는 법은 매우 다양함. 
개인정보 보호법과 생명윤리법뿐만 아니라, 진료기록과 의무기록을 비롯하여 의료인의 
환자정보 보호 및 활용 체계를 정립한 의료법, 보건의료정보의 보호 및 활용 체계를 
정책 측면에서 접근한 보건의료기본법 등이 일반적으로 중요한 관련성이 있는 법임. 
구체적인 개별영역별로는 암관리법처럼 특정 질병에 대처하기 위해 역할을 하는 경우나, 
보건의료기술 진흥법과 같이 보건의료기술의 진흥을 위하여 보건의료정보의 보호 및 활용을 
따져보는 경우 등이 있음. 

3) 의료정보와 건강정보의 개념
•  ‘의료정보’라는 개념은 실무적으로 많이 사용되지만 우리나라의 현행법상에 명시적으로 

나타나는 표현은 아님. 다만, 의료법 시행령 제22조 각호는 ‘의료정보시스템 사업’이라는 
표제 하에 전자의무기록, 전자처방전, 영상기록을 열거하고 있음. 이로부터, 입법자는 이와 
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연관된 의료법 제17조부터 제23조의 내용을 학술적으로 논의되는 ‘의료정보’의 일환으로 
전제한 것이라는 해석론이 가능할 수는 있음. 

•  표 1에 제시된 여러 관련 법도 통상적으로 의료정보라고 말할 수 있을 만한 내용을 포함하고 

표 1. 의료정보 관련 주요 규정

관련 법률명 의료정보 관련 규정의 종류

의료법 진료기록부 등과 전자의무기록의 작성·보관(제22조, 제23조), 의료인 등에 정보 
누설 금지 의무(제19조), 전자의무기록의 표준화(제23조의2), 진료정보의 침해
사고 통지제도(제23조의3, 제23조의4), 진료기록보관운영시스템 구축·운영(제
40조의3), 처방전 작성·교부(제18조), 진료기록의 송부(제21조의2) 등

생명윤리 및 안전에 
관한 법률

유전정보의 정의(제2조 제11호 및 제14호), 처리제한(개인정보 보호법 제23
조 제1항), 차별금지(제46조 제1항, 제2항, 제67조 제1항 제4호, 제69조 제
2항), 제공시 익명화(제2조 제11호, 제38조 제2항, 제43조 제2항, 제70조 
제1항 제4호), 이용제한(제10조 제1항, 제54조 제1항, 제63조), 제공의 제한
(제46조 제3항, 제67조 제1항 제4호, 제69조 제2항), 적정한 보관과 관리(제
44조 제2항 및 제4항) 등

감염병 예방 및  
관리에 관한 법률

의료인 및 의료기관의 장 등이 감염병 환자의 진료에 관한 정보를 제공받을 권
리(제5조 제1항), 국민이 감염병 발생 상황, 감염병 예방 및 관리 등에 관한 정
보와 대응방법을 알 권리, 국가와 지방자치단체가 신속하게 정보를 공개하여
야 할 의무(제6조 제2항), 질병관리청장, 시·도지사 또는 시장·군수·구청장이 
역학조사를 실시하고 필요할 경우 그 결과를 해당 의료기관에 제공할 의무(제
18조 제1항), 감염병 위기 시 정보공개(제34조의2) 등

암관리법 암연구사업 등(제9조)의 목적으로 암데이터 사업(제9조의2)을 적극 추진, 암환
자의 의료비 지원사업 등을 위해 제반 정보를 수집(제13조, 제13조의2), 암등
록통계사업과 암정보사업을 추진(제14조, 제15조), 국가암데이터센터를 지정
받게 되면 개인정보 보호법상 결합전문기관으로서 역할(제18조의2), 의료법
과 유사한 개인정보의 목적 외 사용 금지 조항(제49조) 등

장기 등 이식에  
관한 법률

장기 등의 적출 또는 이식에 관한 기록의 열람제공 및 불응시 과태료 부과(제
26조, 제48조 제3항 제1호) 등

인체조직안전 및 관리 
등에 관한 법률

인체조직 채취 또는 이식에 관한 기록의 열람제공 및 불응시 과태료를 부과(제
21조, 제37조 제2항 제3호) 등

후천성 면역 결핍증 
예방법

감염인의 정보를 익명으로 관리할 의무(제8조 제5항) 등

보건의료기본법 보건의료정보의 정의(제3조 제6호), 보건의료 통계 및 그 정보의 관리 방안(제
15조 제2항 제8호), 보건의료 통계·정보 관리시책의 수립·시행(제53조), 보건
의료 정보화의 촉진(제54조), 보건의료에 관한 기록의 열람요청 등 국민의 알
권리를 보장(제11조) 등

보건의료기술진흥법 보건의료기술 종합정보시스템의 구축·운영(제7조의3), 보건의료정보의 생산·
유통 및 활용을 위한 보건의료정보의 진흥(제10조), 공공기관에 대한 자료제
출 요청(제26조 제1항), 보건의료 통계 및 정보 관리시책의 수립·시행(제53
조), 보건의료 정보화의 촉진(제54조), 보건의료정보의 보급·확대(제56조), 보
건의료정보의 표준화 추진(제57조) 등

응급의료에 관한 법률 응급의료정보통신망의 구축(제15조), 응급의료에 관한 각종 정보의 관리 및 제
공을 담당하는 응급의료지원센터의 설치 및 운영(제27조) 등

국민건강보험법 정보공개의무(제14조 제4항), 부당이득 징수금 체납자의 인적사항 등 공개(제
57조의2), 보험료부과점수 관련 개인정보의 처리(제72조 제3항), 금융정보의 
제공(제96조의 2), 정보의 유지(제102조) 등

의료급여법 수급권자의 인정 절차에서 개인정보의 처리(제3조의3), 정보의 누설금지 및 오
남용금지(제35조 제1항, 제3항) 등 

기타 결핵예방법(제29조), 정신보건법(제42조), 모자보건법(제24조), 약사법(제87조), 의료사고 피해
구제 및 의료분쟁 조정 등에 관한 법률(제41조), 의료기사 등에 관한 법률(제10조), 노인장기요양보호

법(제62조) 등 다양한 법에서 비밀누설 금지 조항을 두고 있음. 
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있음. 하지만 의료정보가 무엇인지를 명확히 정의하고 있지는 않음. 

•  한편, 보건의료기본법 제3조 제6호는 ‘보건의료정보’를 별도로 정의하고 있음. 이에 따르면 
보건의료정보란, 보건의료와 관련한 지식 또는 부호 · 숫자 · 문자 · 음성 · 음향 · 영상 등으로 
표현된 모든 종류의 자료를 의미함. 이는 상당히 포괄적인 개념정의이고, ‘보건의료와 
관련한 정보’라는 취지라서 동어반복적인 면이 있음. 

•  따라서 현행 실정법을 바탕으로 하면 ‘의료정보’는 명확한 개념규정을 하기 어렵고, 굳이 
정의한다고 해도 의료 맥락에서 활용되는 다양한 종류의 정보를 포괄한 광범위하고 
일반적인 개념규정이 될 것임[3]. 

•  다른 한편, 개인정보 보호법에는 건강에 관한 정보 및 성생활에 관한 정보(이하 ‘건강정보’, 
동법 제23조 제1항)가 명시되어 있어서, 개인정보 보호법상의 건강정보 개념을 논의하기 
위한 또 다른 출발점으로 삼을 수 있음. 

-  개인정보 보호법은 건강정보의 더 상세한 의미에 대해 규정하고 있지는 않은데, 다만, 
시행령을 통해 ‘유전자검사 등의 결과로 얻어진 유전정보’를 명문화하여 포함하고 
있음. 그 이외에도 구체적인 상황에 따라 건강정보로 해석될 수 있는 것으로, ‘개인의 
신체적, 생리적, 행동적 특징에 관한 정보로서 특정 개인을 알아볼 목적으로 일정한 
기술적 수단을 통해 생성한 정보’ 및 ‘인종이나 민족에 관한 정보’를 포함하여 규정하고 
있음(동법 시행령 제18조). 

•  건강정보에 관한 규정들을 보면, 구체적인 상황에서 어떤 정보가 건강정보에 해당하는지 
여부는 판단이 쉽지 않을 수도 있음. 최근 발표된 보건의료 데이터 활용 가이드라인은 
맥락(context)에 기초한 접근을 하는 것으로 해석할 수 있음. 예를 들어, 스마트폰 상의 
키보드 입력 기록이나 음성녹음은 평시에는 건강정보가 아니지만, 이를 통해 각종 질환의 
위험도를 예측한 경우는 건강정보로 볼 수 있다고 함[2]. 

4) 건강정보와 개인정보
•  건강정보를 고려할 때, 개인정보 보호법은 정보의 유형을 세 가지로 구분하여 규율하는 

방식을 취하는 것으로 해석할 수 있음. 즉, ① ‘비식별정보’로 대표되는 개인정보에서 
제외되는 정보1), ② 일반 ‘개인정보’, ③ ‘민감정보’로 대표되는 특별히 중요한 개인정보라는 
세 가지 유형으로 나누어 볼 수 있음. 후자로 갈수록 정보의 보호를 더욱 강조하는 구조임.

•  한편, 개정 개인정보 보호법을 통해, 가명 처리된 개인정보에 적용되는 ‘가명정보’라는 
새로운 유형의 정보가 추가로 도입되었음. 가명정보는 개인정보의 부분집합과 같은 
개념으로, 가명정보에 대해서는 위에서 언급한 특례규정이 적용됨.

•  가명정보와 관련하여, 건강정보를 포함한 민감정보가 개정 개인정보 보호법상 규정된 

1) ‘익명정보’라 할 수도 있음. 다만, 아래에서 보듯, 생명윤리법에 규정된 ‘익명화’ 과정을 거친 정보와의 혼동을 피하기 위해 여
기서는 ‘비식별정보’라고 표현하여 구분함.
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가명처리 특례 규정의 적용대상인지 여부가 중요할 수 있음. 이에 관해 보건의료 데이터 
활용 가이드라인은 일부 유형의 건강정보에 대해 조심스러운 시각을 보이고 있음. 
구체적으로, 정보 주체의 인권 및 사생활 보호에 중대한 피해를 야기할 수 있는 경우, 아직 
안전한 가명처리 방법이 개발되지 않은 경우, 다른 법령에서 건강정보 활용을 위해 별도의 
개인 동의를 요구하는 경우 등에는 정보주체의 동의에 의하여만 건강정보를 활용할 수 
있다고 설명함[2]. 

5) 관련 법제와의 관계
•  개인정보와 관련이 있는 법이 많기 때문에, 개인정보 보호법과 다른 법과의 관계를 파악하는 

것이 중요함. 아래에서는 이중에서 특히 생명윤리법, 공공데이터법, 정보공개법과의 관계에 
대해 언급하기로 함. 그 이외에도 신용정보법, 정보통신망법, 위치정보의 보호 및 이용 등에 
관한 법률 등이 중요한 관련성이 있을 수 있음. 

(1) 생명윤리법과의 관계

•  첫째, 동의에 관하여 살펴보면, 생명윤리법의 경우 인간대상연구나 일부 의료행위에 대해 
원칙적으로 당사자의 서면동의를 요구하되, 특정 요건을 구비한 경우에는 동의의 면제를 
인정하는 구조로 되어있음(대표적으로 동법 제16조 제3항). 

-  그런데 생명윤리법의 주요 규율대상인 인간대상연구는 동시에 개인정보 보호법의 
적용대상인 경우가 많음. 이에 따라 두 가지 법제가 동의와 관련된 원칙을 두고 상충할 
수 있다는 우려가 제기될 수 있음. 일례로, 생명윤리법 제37조 제3항은 인체유래물 
채취자가 기증자에게서 서면동의를 받고 나면 애초의 채취자가 아닌 인체유래물 
연구자로 하여금 기증자에 대한 서면동의를 면제하는 조항을 두고 있는데, 이러한 
방식의 동의 면제 조항을 두고 있지 않은 개인정보 보호법의 체계와 상충되는 것으로 
해석될 여지가 있음[4]. 

-  개인정보 보호법은 다른 법에 특별한 규정이 있는 경우 개인정보 보호법의 적용을 
배제할 수 있도록 하고, 다른 법에서 개인정보나 민감정보의 처리를 허용한 경우 동의의 
예외를 인정하여 생명윤리법상 동의가 면제되면 개인정보 보호법상 동의도 배제된다고 
해석될 여지가 있지만, 이들 조항이 개별 상황에서 어떻게 해석될지는 좀 더 지켜볼 
필요가 있음.

•  둘째, 보건의료 데이터 활용 가이드라인은 유권해석을 통해 개정 개인정보 보호법의 
‘가명처리’는 생명윤리법의 ‘익명화’에 포함된다고 보았음. 한편 생명윤리법 제15조 
제2항은 연구대상자 및 공공에 미치는 위험이 미미한 경우로서 국가위원회의 심의를 거쳐 
보건복지부령으로 정한 기준에 맞는 연구는 기관생명윤리위원회(이하 ‘IRB’)의 심의를 
면제할 수 있다고 하는데, 유권해석은 개인정보 보호법상 가명처리된 의료데이터 등이 
연구목적 등으로 이용될 때 이에 포함된다고 하였음. 이에 따라 의료기관에서 진료목적으로 
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수집된 의료데이터 등을 가명처리를 통해 연구목적 등으로 이용하려는 경우, “연구대상자 
등에 대한 기존의 자료나 문서를 이용하는 연구(생명윤리법 제15조 제2항, 생명윤리법 
시행규칙 제13조 제1항 제3호)”로 간주하고, 기관 차원에서 가명처리가 확인된 경우 IRB 
심의 및 연구대상자의 동의를 면제할 수 있다고 해석하였음[2].

(2) 공공데이터법, 정보공개법과의 관계

•  공공기관이 보유 · 관리하는 정보와 관련하여, 공공데이터법, 정보공개법, 그리고 개인정보 
보호법 사이에 긴장관계가 형성될 수 있음. 

-  국내에서는 국민건강보험공단, 건강보험심사평가원 등과 같은 공공기관이 보유한 
건강정보에 대한 접근권을 어떤 방식으로 허용할 것인지가 이슈가 될 수 있음.

•  기본적으로 공공데이터법과 정보공개법은 공공기관이 보유 · 관리하는 정보의 공개 · 활용에 
목적을 두고 있어 개인정보 보호를 목적으로 하는 개인정보 보호법과 입법취지가 다름. 

-  입법취지가 다르다고 하여 항상 상충하는 것은 아니고, 다만 긴장관계가 나타날 때 
조화로운 해석이 요구됨. 실제로 이들 법에는 상충이 나타날 가능성을 고려하여 
‘사생활의 비밀과 자유를 침해할 우려가 있는 정보’에 대해 공개를 제한할 수 있도록 
한 규정을 마련하였으나(정보공개법 제9조 제1항 제6호, 공공데이터법 제17조 제1항 
제1호), ‘사생활의 비밀과 자유를 침해할 우려가 있는 정보’가 개인정보 보호법상의 
‘개인정보’ 개념과 정확히 어떤 관계에 있는 것인지는 명확하지 않음[5]. 

2. 국외 개인 건강정보 보호 및 활용 관련 법 체계 조사/비교
• 이하에서는 외국의 다양한 법제 중에서 유럽연합 및 미국의 법제에 대해 간략히 소개함.

1) 유럽연합의 General Data Protection Regulation [6]

(1) 개관

•   유럽연합은 2018년 시행되기 시작한 General Data Protection Regulation (이하 
‘GDPR’)을 통해 개인정보를 통일적으로 규율하고 있음. GDPR은 건강정보 등 ‘특수한 
범주의 개인정보(special categories of personal data)’의 처리에 제한을 두는 것을 
원칙으로 하는 한편, 일정한 예외를 인정하고 있음.

•  이하에서는 GDPR에서 의료정보를 어떻게 정의하고 있는지를 살펴봄. 이를 바탕으로 
특수한 범주의 개인정보 처리제한 규정과 그 예외를 검토함. 

(2) 의료정보의 정의

•  GDPR은 직접적으로 의료정보의 개념을 규정하고 있지는 않음. 다만, 건강에 관한 
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정보(data concerning health)를 별도로 규정하고 있는데, 이는 자연인의 신체적 또는 
정신적 건강과 관련된 개인정보를 의미하는 것으로 규정됨(GDPR Art 4 (15))2). 

•  이때, 개인정보란 식별된 또는 식별가능한 자연인(정보주체)와 관련된 정보를 가리킨다고 
정의됨. 

-  한편, 식별가능한 자연인이란 직접 또는 간접적으로 식별될 수 있는 사람을 
가리킴. 이에는 이름 · 식별번호 · 위치정보 · 온라인식별자를 참조하거나 해당인의 
신체적 · 심리적 · 유전적 · 정신적 · 경제적 · 문화적 또는 사회적 정체성에서 특이한 하나 
이상의 요인을 참조하여 식별될 수 있는 경우가 포함됨(GDPR Art 4 (1)).

•  건강에 관한 정보에는 정보주체의 과거, 현재, 미래의 신체적 또는 정신적 건강상태와 
관련된 정보가 모두 포함됨. 여기에는 의료서비스를 등록하고 정보주체에게 제공하는 
과정에서 수집되는 개인에 대한 정보도 포함되는 것으로 해석됨(GDPR Recital (35))3). 

-  건강 목적으로 특정 개인을 식별하기 위해서 개인에게 부여한 숫자, 상징, 특별사항도 
포함되며, 유전자 정보와 생물학적 샘플 등을 비롯하여 신체의 일부분 내지 신체물질에 
대한 테스트나 검사에서 얻은 정보도 포함됨(같은 조항). 

-  질병, 장애, 질병위험성, 의료내역, 임상치료에 대한 정보나, 이와 무관하게 의사 혹은 
다른 의료계 종사자를 비롯하여 병원, 의료기기, 시험관 진단검사에서 얻은 정보주체에 
대한 생리학적 상태나 생체의학적 상태에 대한 정보도 포함됨(같은 조항).

(3) 특수한 범주의 개인정보 처리제한

•  GDPR 제9조는 특수한 범주의 개인정보의 처리에 관해 규정함. 특수한 범주의 
개인정보에는 건강에 관한 정보와 성생활과 성적지향에 관한 정보가 포함됨. 

•  이 조항에 따르면 특수한 범주의 개인정보는 GDPR에서 허용하는 예외에 해당하지 
않는다면 그 처리가 허용되지 않음. 예외에 해당하는 경우는 GDPR 제9조 제2항에 10개의 
항목을 통해 나열되어 있음. 이에는, 명시적인 동의(explicit consent)가 있는 경우나 
공공의 건강(public health)과 관련된 공익이 있는 경우 등이 포함되고, 통계작성, 과학적 
또는 역사적 연구, 공익적 기록보존 등의 목적을 위하여 가명처리가 이루어진 경우도 
포함됨. 

2) 미국의 법 체계

(1) 개관

•  미국은 유럽과 같이 단일하고 종합적인(omnibus) 개인정보 보호법제가 존재하지 않고 
개별 영역별로 입법을 하는 구조를 취함. 

2) GDPR 조항의 한글 해석은 개인정보보호위원회에 게시된 GDPR 국문번역본[7]을 참고할 수 있음.
3) Recital (전문)은 구속력있는 법조항은 아님. 다만 법의 해석에 있어 유력한 참고가 됨.
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-  의료정보의 맥락에서는 전통적으로 의료인과 환자 사이의 정보의 기밀성 유지가 강조되어 
왔음[8]. 근래에 환자를 비롯한 의료정보 주체의 프라이버시 보호를 위한 요구가 좀 더 
적극적으로 나타남.

(2) 의료정보의 규율

•  의료정보의 맥락에서 미국의 핵심적인 법은 1996년에 제정된 Health Insurance 
Portability and Accountability Act (이하 ‘HIPAA’)라 할 수 있음. 이 법에는 건강정보의 
이동성을 높이는 한편 개인의료정보의 보호를 위해 필요한 사항 등 의료정보에 관하여 
규율하는 내용이 담겨 있음.

-  HIPAA의 하위법령인 Privacy Rule에 PHI (Protected Health Information)으로 규정된 
개인건강정보의 보호를 위한 구체적인 규율의 내용이 담겨 있음. 특히 Privacy Rule은 
비식별 조치에 관한 상세규정을 두고 있는데, 안전항 방식(safe harbor method)과 
전문가 방식(expert determination method)으로 나누어 규정하고 있음. 

-  이와 별도로 HIPAA Security Rule이 마련되었는데, 이는 건강정보 보호와 관련된 
보안요건을 규정하는 것임. 

•  다른 한편, 인간대상연구에 관하여 흔히 ‘Common Rule’이라고 불리는 연방규정이 
2018년에 대폭 개정되었음4). 개인정보와 관련하여 특히 주목을 받는 Common Rule 
변화로는 포괄동의 방식의 도입 및 Single IRB 제도의 도입을 들 수 있음. 

(3) 주법 및 기타 동향

•   HIPAA와 별도로, 연방거래위원회(Federal Trade Commission, 이하 ‘FTC’)는 
시장경쟁이나 소비자보호 등의 맥락에서 개인정보와 관련된 사항들을 규율하기도 함. 
FTC는 개인정보 보호에 관한 보고서를 발표하면서 민감정보에는 최소한 아동에 관한 
정보, 금융 및 건강정보, 사회보장번호 및 정밀한 위치정보가 포함되어야 한다고 언급한 바 
있음[9]. 

•  연방법 이외에 주법 차원에서 개인정보를 규율하기도 함. 가장 두드러진 근래의 입법으로 
2018년에 캘리포니아 주에서 입법된 California Consumer Privacy Act (이하 ‘CCPA’)를 
들 수 있음.

-  구체적인 내용에는 많은 차이가 있지만, CCPA는 개인정보보호에 관하여 광범위하게 
일반적으로 규율하는 법이라는 점에서 GDPR에 비견되어 언급되기도 함. 다만, 
HIPAA의 규율을 이행하는 수범자에 대해서는 CCPA상의 의무가 대체적으로 면제됨. 

•  최근에는 HIPAA의 규율이 인공지능 빅데이터로 대변되는 시대의 흐름에 맞지 않는다는 
문제제기가 나타나기도 함. 규율의 내용은 물론이고 수범자의 범위 등에 관해서도 재고가 
필요하다는 시각이 있기도 한 상황임. 

4) Federal (U.S.) Policy for the Protection of Human Subjects, 45 CFR § 46.104.
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3. 가명처리 가이드라인

1) 개인정보보호법 개정과 가명처리 가이드라인

(1) 배경

•  개인정보보호위원회에서 발간한 가명처리 가이드라인은 가명처리에 대한 일반적인 절차 및 
방법을 안내하고 있음.

•  보건복지부는 보건의료데이터의 분야의 특수성을 고려하여 보건의료데이터의 분야 〮 유형 〮 목적별 
세부기준을 제시하는 보건의료 데이터 활용 가이드라인을 발표함.

•  이슈리포트에서는 가이드라인의 내용에 대해서 간단히 소개하고 의료정보학회에서 
논의되었던 주요 이슈 사항에 대해서 기술하고자 함. 가이드라인은 가명정보처리와 결합을 
포함하고 있으나 이슈리포트에서는 가명정보처리만 다룰 예정임.

2) 개인정보보호위원회 가명처리 가이드라인

(1) 가명정보 처리 목적 및 대상 

•  개인정보보호법과 동일하게 개인정보를 살아있는 개인에 관한 정보로서 특정 개인을 알아볼 
수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 정보로 정의하였음. 다만 이에 
추가적으로 가명정보처리자가 보유한 정보 또는 접근 가능한 권한 등 상황에 따라 달리 
판단하도록 하였음.

(2) 가명처리 절차 

•  개인정보보호위원회의 가명처리 가이드라인은 그림 1과 같이 사전준비, 가명처리, 적정성 

그림 1. 가명처리 단계별 절차도
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검토 및 추가처리, 사후관리의 4단계로 구성되어 있음. 

•  사전준비는 가명처리 대상 및 처리수준을 정의하기 위해 처리 목적을 명확히 하는 단계임. 
가명정보의 처리 목적은 법률에서 허용하는 목적 내에서 최대한 명확히 작성하여야 하는데 
예를 들어 통계작성, 과학적 연구, 공익적 기록 보존 등이 있음. 과학적 연구의 목적에 
산업적 활용이 포함되어 있음.

•  가명처리는 처리목적, 처리 환경, 정보의 성격을 고려하여 위험도에 따라 목적에 필요한 
최소한의 항목을 가명처리 수행하여야 한다고 고지되었음. 

•  가명처리 단계는 세부적으로 ① 활용 목적 달성에 필요한 가명처리 대상 항목 선정, ② 
가명정보에 대한 위험도 측정, ③ 위험도 측정 결과를 기반으로 목적 달성에 필요한 
가명처리 수준 정의, ④ 가명처리 수준 정의에 따른 가명처리 수행으로 4가지 단계로 
구성되어 있음. 

•  가명처리 수준은 필요한 경우 그림 2의 예시처럼 ‘가명처리 검토 결과보고서’를 기반으로 
정보의 활용 목적 달성에 필요한 수준을 고려하여 가명처리 수준을 정의할 수 있음.

•  적정성검토 및 추가처리 단계는 ‘가명처리 수준 정의표’의 기준에 따라 적절한 수준으로 
가명처리가 이루어졌는지 확인하고 목적달성 가능성과 특이정보를 통한 재식별 가능성은 
없는지를 판단하는 절차임. 

•  사후관리단계는 적정으로 판단된 가명정보에 대해 기술적, 관리적, 물리적 안전조치를 
이행하여 누구든지 특정 개인을 알아보지 못하도록 관리하는 것을 의미함.

(3) 가명정보의 안전한 관리 

•  개인정보처리자는 가명정보를 처리하는 경우에는 원래의 상태로 복원하기 위한 추가 정보를 
별도로 분리하여 보관, 관리하여야 하고, 가명정보가 분실, 도난, 유출, 위조, 변조 또는 

' '

SHA2+Salt

그림 2. 가명처리 수준 정의표 예시
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훼손되지 않도록 안전성 확보에 필요한 관리적, 기술적, 물리적 보호조치를 적용하여야 
하며, 간단히 요약하면 다음과 같음.

•  관리적 조치로는 의료기관은 가명정보 및 추가정보를 안전하게 관리하기 위한 내부 
관리계획을 수립해야 함.

•  기술적 조치로는 추가정보의 분리 보관, 접근권한 관리, 접근통제 및 접속기록의 보관 및 
점검 등의 기술적 보호조치가 포함되어 있어야 함.

•  물리적 조치로는 가명정보 또는 추가정보를 안전하게 관리하기 위해 출입 통제, 잠금장치의 
안전한 보관, 보조저장매체 등의 반 · 출입 통제와 같은 물리적 안전조치를 하여야 함.

(4) 개인정보 가명처리의 주요 기술 

•  개인정보의 가명 및 익명 처리 기술로는 2016년 개인정보 비식별조치 가이드라인, ISO/
IEC 20889, EU ENISA에서 발간한 보고서 등을 참조한 기술로 삭제, 통계도구, 일반화 
기술, 암호화 기술, 무작위화 기술 등을 제시하고 있으나 이것을 표준으로 제시하고 있지는 
않고 있음.

3) 보건복지부 가명처리 가이드라인

(1) 가이드라인 개요 

•  가이드라인에서는 보건의료 분야의 개인정보 가명처리 및 결합, 활용절차에 관해서는 이 
가이드라인을 우선 적용한다고 기술하고 있음. 이는 개인정보보호 위원회의 가이드라인에서 
산업 분야별 가이드라인이 있을 경우 이를 우선으로 활용할 수 있다는 내용에 기반하고 
있음. 

•  과학적 연구에 대해서는 자연과학적인 연구뿐만 아니라 과학적 방법을 적용하는 역사적 
연구, 공중보건 분야에서 공익을 위해 시행되는 연구, 새로운 기술 · 제품 · 서비스의 연구개발 
및 개선 등 산업적 목적의 연구가 포함되었음.

•  데이터 심의위원회는 가명정보의 기관 내 활용, 기관 외 제공, 결합신청, 가명처리 적정성 
검토 등을 실시할 수 있는 독립 위원회임.

(2) 적용 대상정보의 범위 

•  본 가이드라인의 적용 대상정보는 개인정보 보호법 제23조에 따른 민감정보 중 ‘건강’에 
관한 정보임. 한편 정보 주체의 인권 및 사생활 보호에 중대한 피해를 야기할 수 있는 정보에 
대해서는 본인 동의를 받아 활용하는 것을 원칙으로 제안하였음. 

•  가명처리가 원칙적으로 불가능한 민감정보의 예로 정신질환 및 처방약 정보, 감염병예방법 
제2조 제10호에 따른 성매개감염병 정보, 후천성면역결핍증 정보, 희귀질환관리법 제2조 
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제1호에 따른 희귀질환 정보, 학대 및 낙태 관련 정보(질병분류코드 기준으로 T74, O04 그 
외 의료진 판단 활용)등이 제시되었음. 

(3) 가명처리

•  가명처리를 위해 기관 내 가명정보 활용, 기관 외부로 가명정보 제공 여부 및 방법 등을 
심의하기 위해 데이터 심의위원회를 설치하여 운영하여야 함. 

•  심의위원회는 5인~15인으로 외부 인사가 과반수를 넘도록 구성해야 하며, 아래의 인력이 
반드시 포함되어야 함. 그리고 기존 IRB에 위탁도 가능함. 

- 정보주체를 대변하는 자 1인 이상(예: 환자, 앱 사용자 등)

- 의료 분야 데이터 활용 전문가 1인 이상

- 정보보호 또는 법률 분야 전문가 1인 이상

(4) 데이터 유형별 가명처리 방법

• 보건의료 데이터 활용 가이드라인의 가명처리 방법은 표 2와 같음.

표 2. 보건의료 데이터 활용 가이드라인 상 데이터 유형에 따른 가명처리 방법

데이터 유형 가명처리 방법

식별자 삭제 또는 일련번호로 대체
주요 인적사항
    - 주소 시군구까지만 남기고 읍면동 이하 상세주소 삭제
    - 연령/생일 연/월까지만 남기고 일자는 삭제
    - 성별 남, 여의 경우 별도 조치 불요
속성값
    - 측정수치 별도 조치 불요
    - 의료인의 관찰·입력 정보 별도 조치 불요
    - 알고리즘이 생성한 건강정보 별도 조치 불요
    - 체외 촬영 영상정보 외양적 특정 모두 삭제 또는 모자이크 처리

영상 상 식별자 삭제 또는 마스킹
DICOM 헤더 등 메타데이터 상의 식별자 삭제

    - 체내 촬영 영상 정보 영상 상 식별자 삭제 또는 마스킹
DICOM 헤더 등 메타데이터 상의 식별자 삭제

    - 단층촬영·3D 이미지 정보 영상 상 식별자 삭제 또는 마스킹
DICOM 헤더 등 메타데이터 상의 식별자 삭제
영상정보 신체 표면 가장자리 삭제하는 SW 적용

    - 음성정보 동의 기반으로만 사용
    - 유전체 정보 예외 경우 제외하고 본인 동의 기반으로만 사용
        - (예외) 유전자 변이 유전자 단위 정보는 사용 가능
        - (예외) 암 신규변이 정보 생식세포 변이를 제거한 신규 생성 변이 정보 사용 가능
유전체를 제외한 오믹스 정보 별도 조치 불요

단, 전사체는 가명처리 불가
지문 등 생체인식정보 본인동의 기반으로만 사용
인종·민족에 관한 정보 심의위원회 검토 후 사용 가능
국적 정보 별도 조치 불요. 단 총인구 10만 명 미만은 삭제
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•  개인정보보호 위원회에서 발표한 가이드라인에서는 가명처리 방법에 대해서 기술을 제시는 
하지만 특정 방법을 제시하지 않는 반면에 보건복지부 가이드라인에서는 특정 방법을 
제시하고 있음. 

(5) 가명정보 처리 및 활용 절차

•  본 가이드라인에서는 가명정보의 내부 활용 및 제3자 제공에 대한 활용 절차의 예시를 
제시하고 있음.

•  가이드라인에서는 그림 3과 같이 데이터심의위원회 승인 이후 IRB 심의를 받는 것으로 
절차를 정하고 있으며, IRB 심의를 필수사항으로 명시하고 있음. 단, 가명정보의 경우 IRB 
심의 면제 및 동의 면제 대상이 될 수 있다고 유권해석은 하고 있으나, 실제로 심의 면제 
처리를 하는 것은 각 기관 IRB의 의사결정사항이며, 심의 면제 대상인지를 판단하기 위한 
IRB의 신속심의 등의 심의 절차는 필요함. 

*

3

*

A P

B

그림 3. 가명처리 신청 및 처리 과정

4. 개인의료정보 2차활용을 위한 개인정보보호 인식조사 비교

1) 비교 대상, 조사 배경

(1) 비교 대상 및 용어 설명

•  2012년 단일 의료기관에서 임상의 대상으로 시행한 익명화 인식 설문조사[11] 결과와 
2019년 임상데이터 사용자 대상의 비식별화 인식 설문조사 결과의 비교를 통하여 임상데이터 
이차활용에 대한 데이터 사용자의 인식 수준 및 인식 변화를 파악하고자 함.

•  2012년 설문조사에서의 ‘익명화’는 생명윤리 및 안전에 관한 법률상의 “개인식별정보를 
영구적으로 삭제하거나, 개인식별정보의 전부 또는 일부를 해당기관의 고유식별기호로 대체하는 
것”의 의미로 사용되었음. 2019년 설문에서의 ‘비식별화’에 대한 정의도 개인정보보호법 개정 
이전에 사용된 용어이나, 개정된 개인정보 보호법에서의 통계작성, 과학적 연구, 공익적 기록보존 
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등의 목적으로 시행되는 ‘가명처리’와 유사한 개념으로 볼 수 있음.

(2) 조사 배경 및 설문 문항

•  2012년 임상의 대상 익명화 인식 설문조사는 단일 의료기관에서 차세대 EMR 및 CDW 
구축을 위한 수요조사 목적으로 수행된 설문조사의 일부 내용임.

•  전공의 이상의 임상의 대상으로 설문을 수행하였고, EMR의 임상연구를 위한 서비스 전반(7 
문항), 익명화(6문항), 임상데이터웨어하우스(5문항)에 대한 내용으로 구성됨.

•  2019년 임상데이터 사용자 대상의 비식별화/데이터보안 인식 조사는 공통데이터모델 
비식별화 가이드라인 개발을 위한 기초조사로서 수행되었으며, 임상데이터 2차 활용 경험이 
있는 데이터 사용자(연구자, 개발자, 데이터 관리자 등) 대상으로 수행됨.

•  설문대상자 기본 정보 외, 비식별화에 대한 인식 수준(9문항), 재식별 가능성 및 위험 
관리에 대한 인식(5문항), CDM 활용을 위한 비식별화에 대한 의견(11문항), 임상연구목적 
의료데이터 비식별화 수준 유지를 위한 중장기적 전략(4문항)에 대한 내용으로 구성, 유관 
학회 게시, 의료기관 원내게시판 게시, SNS를 통하여 대상자를 모집함.

2) 설문조사 결과 및 비교

(1) 임상의 대상 익명화 인식 조사(2012) 결과

•  2012 임상의 대상 익명화 인식 조사 결과, 전체 대상자 1,322명 중 143명이 설문에 
응답하여 응답률은 약 10.8%임.

•  익명화 관련 질문 중, “진료정보를 연구 등 2차이용 시 개인식별정보를 제거하여 이용해야 
함을 알고 계십니까?”에 ‘알고 있다’(75.5%), ‘모른다’(23.8%) 로 응답함. 

•  “연구에 필요한 자료가 익명화된 경우 연구 활용이 가능하다고 생각하십니까?”에 
‘매우 그렇다’ 및 ‘그렇다’(27.3%), ‘보통이다’(35.6%), ‘그렇지 않다’ 및 ‘매우 그렇지 
않다’(35.7%)로 응답함.

- 익명화된 연구 자료의 활용성에 대하여 부정적 인식이 높은 것으로 확인됨.

-  익명화된 자료로 연구수행이 어려운 이유: “익명화된 자료의 경우 추가데이터 수집과 
생존자료 수집이 불가능하다”, “randomization 또는 연구에 enroll 시킨 순서를 알기 
어렵다”, “중복되는 환자가 발생 가능하다”, “환자간의 구분이 어렵다” 등으로 응답.

•   “연구자료 제공 시 병원등록번호 대신 Serial No.등의 index key 를 제공하는 
경우 이를 통해 진료기록을 조회할 수 있도록 익명화된 EMR 시스템이 필요하다고 
생각하십니까?”에는 ‘매우 그렇다’ 및 ‘그렇다’(67.9%), ‘보통이다’(25.2%), ‘그렇지 않다’ 및 
‘매우 그렇지 않다’(6.2%)로 응답함.
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-  익명화된 자료로 연구를 수행하는 것에는 부정적인 응답률이 더 높으나, 연구를 위한 
익명화 시스템에 대한 요구도는 높음.

•  그 외, “익명화된 EMR 시스템에서 환자 기록 조회 시 별도의 승인절차가 필요하다고 
생각하십니까?” 에는 ‘매우 그렇다’ 및 ‘그렇다’(39.8%), ‘보통이다’(23.8%), ‘그렇지 않다’ 
및 ‘매우 그렇지 않다’(35.7%), “개인정보가 포함된 연구 자료의 유효기간은 어느 정도가 
적합하다고 생각하십니까?” 에는 6개월(49%), 3개월(8.4%)순으로 응답함.

(2) 임상데이터 사용자 대상의 비식별화/데이터보안 인식 조사(2019) 결과

•  2019년 임상데이터 사용자 대상의 비식별화/데이터보안 인식 조사는, 전체 응답자 319명 
중 임상데이터 활용 경험이 있는 212명(66.5%, 30% 이상의 답변을 누락한 13명 제외)에 
대한 결과를 취합하여 분석함.

•  응답자의 77.4% (164/212)는 의료기관 소속이었으며, 상급종합병원(79.3%), 종합병원 
(15.9%)순이며, 비의료기관 소속의 응답자(22.6%)는 IT업체(35.4%), 대학(33.3%), 
연구소(14.6%), 국가기관(10.4%)순으로 나타남.

•  비식별화에 대한 인식 설문에서, “의료데이터 2차 활용에 대하여 환자 동의가 선행되지 않은 
경우, 임상연구를 위해 비식별화 과정이 반드시 필요하다”에 매우 비동의 및 다소 비동의 
10.9%, 보통 9.4%, 약간 동의 및 매우 동의 79.7%로 응답함.

-  임상데이터 2차 활용 시 비식별화의 필요성을 인식하고 있는 대상자는 2012년(75.5%)에 
비하여 증가하였으나 큰 차이는 없는 것으로 나타남.

-  반면, 약 10%의 응답자는 부정적인 인식을 가지고 있으며 2012년 설문에서 부정적 
응답(23.8%)보다 비율이 감소함.

•  통제된 환경에서 비식별화 필요성에 대한 질문으로, “연구 정보의 보안 및 연구자 기밀 
유지가 철저하다면 비식별화는 필수적인 것은 아니다”에는 응답자의 31.6%가 약간 동의 및 
매우 동의, 11.8%가 보통, 56.6%의 응답자가 매우 비동의 및 다소 비동의로 응답함.

Which is more important,

benefits OR opportunity costs

of de-identification,

when conducting clinical research?

Opprtunity costs,

very much, 10,

4.7%

Benefit,

somewhat, 74,

34.9%Neutral, 47,

22.2%

Benefit,

very much,

33,

15.6%
Opprtunity

costs,

somewhat, 48,

22.6%

그림 4. 비식별화가 임상 연구에 미치는 영향: 기회비용 대비 이득에 대한 질문 결과
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-  이 질문에 긍정적으로 답한 응답자 중 68.1% (47/69)에서 위 질문(비식별화 필요성)에 
긍정적으로 답했으며, 비식별화 필요성에 대하여 인식하고 있으나 통제된 환경 
내에서는 필수적이지 않다고 생각하는 것으로 보임.

-  또한, 위 질문(비식별화 필요성)에 부정적으로 답한 응답자 중 34.8% (8/23)에서 
부정적으로 답변하였는데, 이는 응답의 일관성이 부족한 것으로 보임.

•   비식별화가 임상 연구에 미치는 영향에 대한 질문으로, “귀하께서는 임상데이터 활용 
시 비식별화를 하는 것에 대한 이득(개인정보유출 가능성 감소, 절차적 정당성 확보)과 
비식별화를 하지 않는 것에 대한 기회비용(식별 정보의 유지, 정보 손실 최소화) 중 
어느 것을 더 중시하시는 편인가요?”에 기회비용 27.3%, 동일 22.2%, 이득 50.5%로 
응답함(그림 4).

-  이어, “귀하께서는 의료 데이터의 비식별화가 임상 연구의 진행이나 결과의 신뢰도에 
미치는 영향에 대하여 어떻게 생각하십니까?”에, 64.1%가 ‘영향 있다’, ‘보통이다’ 
12.7%, ‘영향 없다’ 23.1%로 응답함(그림 5).

-  비식별화 과정에서 데이터 활용 혹은 연구 결과의 신뢰도에 미치는 가장 큰 영향은 

Loss or

suppression
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Etc.

85

66
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1
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그림 6. 비식별화를 위해 삭제 혹은 대체되었을 때 임상 연구 진행에 영향을 미치는 정보

Not at all, 10,

4.7%

Somewhat,

27, 12.7%Moderately,

108, 50.9%

Slightly,

39, 18.4%

Very

much, 28,

13.2%

The impact of de-identification

on clinical study results

그림 5. 비식별화가 연구에 미치는 영향 정도에 대한 질문 결과
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연구의 필수적인 정보의 손실/압축이 40.1%로 가장 많았으며, 다른 데이터세트와의 
연결성 상실(31.1%), 추가 정보 조회의 제한(17.5%) 등으로 응답함(그림 6).

•  “귀하께서는 비식별화를 위해 삭제 혹은 대체되었을 때 임상 연구 진행에 영향을 미치는 
정보는 무엇이라고 생각하십니까?” (복수선택)에는 진료 관련 시점정보(25.3%), 가계도, 
가족력(25.0%), 생년월일(20.9%), 병원등록번호(7.9%)순으로 응답함.

3) 의료정보 2차활용 시 개인정보보호 인식에 대한 고찰

(1) 비식별화 인식에 부정적 영향을 미칠 수 있는 요소

• 2차활용 경계의 인식 부족

-  의료 정보는 연구가 치료과정을 포함하는 경우 등을 포함하여, 데이터 사용자, 즉 
임상연구자가 진료(1차활용)와 연구(2차활용)의 경계를 분명하기 인식하기 어려운 
경우가 종종 발생함.

-  그리고 의료인은 데이터 생성 과정의 참여자 및 주된 의사결정자로서 권리 의식을 가질 
수 있어[12], 의료 정보의 사용자, 특히 의료인은 상대적으로 2차활용의 경계에 대한 
인식이 부족할 가능성이 높음.

• 의료 정보/지식의 특수성

-  의료데이터 기반으로 형성된 지식은 배타적인 영역에서 공유되며 연구대상자 정보 
보호를 위한 노력은 연구 수행 과정의 정보 보안으로 충분하다고 판단할 가능성 있음.

- 권한 관리의 문제가 없는 한 환자 정보에 쉽게 접근이 가능함.

-  되도록 많은 데이터를 확보하고자 하는 욕구와 더불어, 의료 데이터에의 접근성, 의료 
지식의 배타성으로 인해 연구 대상자 개인정보보호의 인식은 있으나 이를 위한 데이터 
손실은 회피하려는 경향이 나타날 가능성 있음.

• 데이터 변형/제거에 대한 우려

- 임상적 맥락을 파악하는 데 필수적인 시점정보의 소실이나 뒤틀림 발생의 우려가 있음.

-  또한, 2차활용을 위한 처리 기준은 임상 데이터의 맥락 및 연구 목적에 따라 다를 수 
있으며[13], 처리 후 발생 가능한 데이터의 질적, 양적 저하는 정량적으로 평가하기 
어려움.

-   2019년 비식별화 인식 설문에서 주요 임상 정보 소실에 의한 영향이 가장 클 것이라는 
응답은 이러한 불확실성에 기인한 것이라 판단됨.

• 설문 결과에서 나타나는 부정적 경향성

-  위 설문에서 익명화, 비식별화 처리 후 우려되는 ‘연결성 상실’은 데이터 연결 시 필요한 
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절차적 정당성이 확보된다면 실제 연구에 장애 요소가 될 가능성은 낮으나, 접근성과 
투명성이 확보되지 않는다면 이러한 절차는 없는 것이나 마찬가지임.

-  연결성 상실을 이유로 부정적인 답변이 나온 것은, 데이터 연결이 필요한 상황에서 
적법한 조치에 대한 정보 없이 식별정보 제거에 대한 의견을 물었기 때문일 가능성이 
높음.

(2) 개인정보보호 인식의 변화 

• 부정적 인식의 감소

-  2012년 설문 결과에 비하여 2019년 설문 결과에 나타난 비식별화 필요성 인식이 크게 
향상된 것은 아니나, 부정적인 응답자의 비율은 감소함.

-  2012년 설문에서 익명화 이후 임상데이터의 효용성에 대한 질문에 부정적인 답변의 
비율이 더 높은 것(긍정 27.3% vs 부정 35.7%)에 비하여, 2019년 설문에서는 
비식별화가 ‘임상 연구에 영향을 미치나 필요한 것’으로 인식하는 응답자의 비율이 더 
높음(비식별화 이득 중시 50.5% vs 기회비용 중시 27.3%). 

-  이를 통하여 2차 활용을 위한 식별정보 처리과정의 필요성에 대한 인식이 향상되었다 
볼 수 있음.

5. 기술적 · 정책적 대안들

1) 정책적 대안들

(1) 실제 적용 후 평가 필요

•  아직 모호한 점들은 여전히 남아 있으나, 정부가 가이드라인을 제공하면서 가명처리를 
둘러싼 많은 논란에 대해서 답변을 제시하였다는 점이 중요함.

•  따라서 이를 현장에 적용하여 문제점을 파악한 이후, 개선 방향을 제안하는 것이 필요한 
시점이라고 판단됨.

2) 기술적 대안들

(1) 가명처리 기법 검증

•  여전히 일부 시민단체들은 가명처리에 대한 불신을 표시하고 있음. 따라서 국내 데이터를 
이용하여 보건복지부가 제안한 가명처리 방법들에 대한 실제 적용 결과를 제시하는 것이 
필요함.

•  또한, 가이드라인에서 가명처리를 유보한 데이터 항목들에 대해서도 기법을 개발하여 이를 
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정립하는 것이 필요함.

(2) 동의 기술 개발

•  현재 빅데이터 분석이라는 관점에서 동의를 받기 어렵다는 인식이 강해, 대부분의 경우 
가명처리를 통해 데이터를 획득하려고 하고 있음.

•  하지만, 국내 법체계상 개인정보를 처리하는 첫 번째 원칙은 개인으로부터의 ‘동의 획득’임. 
빅데이터라고 해서 이 원칙을 무시하는 것은 문제가 있음. 

•  이에 대한 대안으로 기존의 서면 동의에 기반한 동의 획득을 탈피하여 전자동의 방식 등 
개인의 의사를 좀 더 명확하고 적극적으로 반영할 수 있는 방식을 개발하는 것이 필요함. 
현재 개인정보보호법 제22조(동의를 받는 방법), 생명윤리법 제16조(인간대상연구의 동의), 
약사법 제34조의 2 등에 의거하여 전자서명으로 동의획득이 가능한 상황임. 

•  다만 동의만 받으면 된다는 ‘동의만능주의’는 지양해야 함. 전자동의 혹은 더 나아가 
동적동의(dynamic consent) 등을 통해 개인이 본인이 동의하는 항목에 대해서 명확히 
이해할 수 있도록 지원해야 하며, 본인의 동의에 관한 의사결정 변화를 최대한 반영할 수 
있도록 해야 함.

(3) 개인정보 보호 분석 기술 개발

•  가명처리는 피치 못하게 개인정보의 왜곡을 가져올 수 있으며, 일반적으로 데이터가 
많아지면 재식별이 될 가능성도 증가하게 됨.

•  이러한 문제점들을 극복하기 위해서 새로운 개인정보를 보호하면서 데이터를 분석할 수 
있는 새로운 기술 개발이 필요함. 

•  대표적인 사례로 동형암호(homomorphic encryption), 연합학습(federated learning) 
등이 주목받고 있으며, 이 외에도 많은 기술들이 개발되고 있음.

•  즉, 가명처리를 통해 기존의 분석 기술을 적용하는 것이 아니라, 가명처리 없이도 데이터를 
분석할 수 있는 새로운 데이터 분석 기술 개발을 통해 개인정보도 보호하면서 원하는 분석 
결과도 얻을 수 있는 방안을 모색하는 것이 필요함.

III. 결론
정부에서는 법 · 제도 개선을 통해 세계적인 흐름에 맞춰 변화를 모색하고 있으며, 국내 
연구자들도 이에 맞춰 인식의 변화가 일어나고 있다는 것을 확인할 수 있었다. 특히 
연구자들도 환자정보 보호의 필요성에 대해서 인식하기 시작했고, 이에 대한 해결책으로 
가명처리의 필요성에 대해서 공감하기 시작했다. 다만 지금까지는 정부의 법 · 제도가 이를 
못 따라오고 있었으나, 최근 데이터3법 개정 및 관련 가이드라인의 확정으로 인하여 정부의 
명확한 입장이 결정되었다. 
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확정된 가이드라인은 아직 실제 연구자의 입장에서는 아쉬운 점도 있으며, 아직 실제 현장에 
적용되지 않은 상황에서 어떤 현실적인 문제점들이 생길지 모른다는 한계도 있다. 현재 
상황에서는 확정된 가이드라인을 현장에 최대한 빨리 적용해서 문제점을 파악하고, 이에 대한 
해결책을 지속적으로 모색하면서 새로운 대안을 제안하는 것이 필요해 보인다. 
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